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Il corso si propone di offrire una comprensione approfondita delle
sfide e delle strategie legate alla cybersecurity, abilitando i
partecipanti a identificare, analizzare e risolvere problemi legali
connessi con la sicurezza informatica.

Il corso mira a fornire le basi teoriche e pratiche per gestire gli aspetti
legali delle tecnologie emergenti e delle minacce alla sicurezza digitale.
In particolare, nel corso saranno affrontate le seguenti tematiche:

1. Principi fondamentali della sicurezza informatica: riservatezza,
integrita, disponibilita e autenticazione.

2. Gestione del rischio e organizzazione della sicurezza secondo le
normative vigenti e gli standard internazionali.

3. Tecnologie di rete e protocolli di sicurezza, inclusi firewall, VPN, e
crittografia.

4. Attacchi informatici: tipologie, tecniche di attacco, e strategie di
difesa.

5. Compliance al quadro normativo europeo NIS2.

Al termine del corso i discenti avranno acquisito
conoscenze/competenze/abilita:

- Capacita di applicare le normative vigenti alla valutazione e gestione
della sicurezza informatica nelle organizzazioni.

- Competenze avanzate nell’uso di strumenti e tecniche per la
valutazione della sicurezza, il penetration testing e la risposta agli
incidenti.

- Abilita nell'interpretazione degli aspetti legali connessi agli incidenti
di sicurezza e nella redazione di documenti legali relativi alla
cybersecurity.

- Conoscenze approfondite sulle recenti minacce alla sicurezza, le
vulnerabilita di sistema e le migliori pratiche per la loro mitigazione.

- Abilita di consulenza per aziende e organizzazioni sulla compliance
alle normative in tema di cybersecurity.

- Abilita nella redazione di documenti legali e nelle procedure
giuridiche specifiche per il settore della cybersecurity.

Agenzia per la Cybersecurity Nazionale

Arma dei Carabinieri

Laurea o laurea magistrale o laurea magistrale a ciclo unico conseguita
secondo I'ordinamento ex D.M. n. 270/2004 oppure ex D.M. n. 509/1999 (o
ordinamenti antecedenti)

Valutazione del curriculum vitae e colloquio orale.

le seguenti

Le lezioni si svolgeranno in presenza, ma saranno fruibili anche a



Le attivita formative
saranno erogate in lingua
Obblighi di frequenza
Sede di svolgimento
Durata

Crediti Formativi (CFU) e ore
totali del corso

Modalita di verifica
dell’apprendimento/tipologi
a della prova finale

distanza attraverso apposita piattaforma telematica.
Italiano

67%

Dipartimento di Scienze Giuridiche, Via delle Pandette 32, Firenze
60 ore suddivise in 12 incontri da tenersi nell’arco di 2 mesi
(gennaio-febbraio 2025), di cui 9 di didattica frontale e 3 di
esercitazioni.

6 CFU complessivi, 60 ore totali

Colloquio orale solo per coloro che intendono acquisire CFU.

Posti disponibili e quote di iscrizione

Ordinari

Numero minimo

5

Numero massimo

85

Quota di iscrizione

500 euro

Giovani laureati entro il ventottesimo anno di eta

Quota di iscrizione (70%) | 350 euro

Posti in sovrannumero gratuiti

Dottorandi ateneo fiorentino

8

Assegnisti, borsisti e
personale ricercatore e
docente appartenente ai
dipartimenti

che hanno approvato il corso

8

Studenti dell’Ateneo Fiorentino

Dipendenti UNIFI

(o]

Dipendenti ESTAR

Uditori

Soggetti in possesso di iscrizione ad un ordine, collegio o albo professionale, ma non di diploma di laurea

n. max posti

20

Quota di iscrizione (80%)

400 euro




